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81. Strony i podstawa prawna

1. Niniejsza umowa zawierana jest pomiedzy:

o Klientem — przedsiebiorcg oznaczonym danymi z zaméwienia i konta firmy w Systemie OCP,
wystepujacym jako Administrator danych osobowych,

o a ERDENER&TRYKA sp. z 0.0. z siedzibg w Gdyni, ul. Niklowa 10, 81-154 Gdynia, wpisang
do rejestru przedsiebiorcéw KRS prowadzonego przez Sad Rejonowy Gdansk-Pétnoc w
Gdansku, VIII Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod numerem

0000880467, NIP 9581713573, REGON 388008908, wystepujaca jako Procesor.

2. Umowa reguluje warunki powierzenia Procesorowi przetwarzania danych osobowych na
podstawie art. 28 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 (,,RODO”) w

zwigzku z Umowa subskrypcji.

§2. Przedmiot, charakter i czas przetwarzania

1. Przedmiotem przetwarzania sg dane osobowe wprowadzane do Systemu OCP przez
Administratora lub jego Uzytkownikdw.

2. Charakter i cel przetwarzania: hosting i obstuga Systemu OCP, polegajgce na przechowywaniu,
udostepnianiu, rejestrowaniu i zabezpieczaniu danych w celu $wiadczenia ustugi opisanej w
Umowie subskrypcji i Regulaminie.

3. Przetwarzanie trwa przez czas obowigzywania Umowy subskrypcji, powiekszony o okres

niezbedny do usuniecia lub zwrotu danych zgodnie z §7.

§3. Kategorie osob, ktérych dane dotycza, i kategorie danych

1. Kategorie osdéb: pracownicy, wspétpracownicy i kierowcy Administratora bedacy

Uzytkownikami Systemu OCP; osoby kontaktowe Administratora.



2.

3.

Kategorie danych: imie i nazwisko, login, adres e-mail, rola i uprawnienia w Systemie, adresy
IP i dane dziennika zdarzen, dane dotyczace dni pracy, sprzedazy, rozliczen i wyptat, premie i
potrgcenia, stan licznika pojazdu.

Administrator nie wprowadza do Systemu danych szczegélnych kategorii, o ktérych mowa w art.

9 RODO, ani danych o wyrokach skazujacych (art. 10 RODO).

84. Obowiazki Procesora

Procesor zobowigzuje sie do:

1.

przetwarzania danych wytgcznie na udokumentowane polecenie Administratora — ktérym jest
niniejsza umowa oraz konfiguracja Systemu dokonywana przez Administratora w Panelu — chyba
ze obowigzek przetwarzania wynika z prawa unijnego lub prawa polskiego, o czym Procesor

poinformuje Administratora przed rozpoczeciem przetwarzania, o ile prawo na to pozwala;

. zapewnienia, ze osoby upowaznione do przetwarzania zobowigzaty sie do zachowania poufnosci;

wdrozenia i utrzymywania srodkéw technicznych i organizacyjnych wymaganych przez art. 32
RODO, opisanych w Zataczniku nr 1;
uwzgledniajgc charakter przetwarzania — pomocy Administratorowi w wywigzywaniu sie z

obowigzku odpowiadania na zgdania oséb, ktérych dane dotycza, w zakresie realizacji ich praw;

. pomocy Administratorowi w zapewnieniu zgodnosci z obowigzkami okreslonymi w art. 32-36

RODO, uwzgledniajgc charakter przetwarzania i dostepne Procesorowi informacje;

po zakonczeniu Swiadczenia ustug — usuniecia lub zwrotu danych oraz usuniecia istniejgcych

kopii, zgodnie z §7;

. udostepniania Administratorowi wszystkich informacji niezbednych do wykazania spetnienia

obowigzkéw z niniejszej umowy oraz umozliwiania i przyczyniania sie do przeprowadzania

audytéw.

§5. Dalsze powierzenie

1. Administrator wyraza ogdlng zgode na zaangazowanie przez Procesora podmiotéw dalej

przetwarzajgcych (podprocesoréw) na zasadach z art. 28 ust. 2 i 4 RODO.

2. Aktualna lista podprocesoréw:

Podmiot Zakres Miejsce

przetwarzania

cyber_Folks S.A. z siedzibg w hosting serweréw, baz danych i kopii Polska (EOG)

Poznaniu zapasowych

cyber_Folks S.A. poczta e-mail wysytana przez system Polska (EOG)



3. Procesor informuje Administratora w Panelu o kazdej zamierzonej zmianie dotyczgcej dodania
lub zastgpienia podprocesora z wyprzedzeniem co najmniej 14 dni; Administrator moze w tym
terminie zgtosi¢ uzasadniony sprzeciw.

4. Procesor odpowiada wobec Administratora za wykonanie przez podprocesora obowigzkdéw

dotyczacych przetwarzania danych.

§6. Przekazywanie poza EOG

Procesor nie przekazuje danych osobowych do panstw trzecich (poza Europejski Obszar
Gospodarczy), chyba ze bedzie to zgodne z przepisami rozdziatu V RODO, w szczegdlnosci na

podstawie decyzji stwierdzajgcej odpowiedni stopief ochrony lub standardowych klauzul umownych.

§7. Usuniecie i zwrot danych

1. Po zakonhczeniu Umowy subskrypcji, na zadanie Administratora zgtoszone do 30 dni od
rozwigzania, Procesor udostepni eksport danych w formacie elektronicznym, a nastepnie usunie
dane.

2. Pozostate kopie, w tym kopie zapasowe, sg nadpisywane w cyklu 14 dni.

§8. Audyty

1. Administrator moze przeprowadzi¢ audyt zgodnosci z niniejsza umowg — samodzielnie lub przez
niezaleznego audytora zwigzanego tajemnicg zawodowg lub umowa o zachowaniu poufnosci.

2. Audyt odbywa sie z co najmniej 14-dniowym wyprzedzeniem, w godzinach pracy Procesora, nie
czesciej niz raz w roku kalendarzowym — o ile nie doszto do naruszenia ochrony danych
osobowych.

3. Koszty audytu, w tym koszty audytora, ponosi Administrator.

§9. Naruszenia ochrony danych

1. Procesor zgtasza Administratorowi stwierdzone naruszenie ochrony danych osobowych bez
zbednej zwtoki, nie pdzniej niz w ciggu 24 godzin od stwierdzenia.

2. Zgtoszenie zawiera informacje wymagane przez art. 33 ust. 3 RODO, w miare dostepnosci — opis
charakteru naruszenia, kategorie i przyblizong liczbe oséb oraz wpiséw, mozliwe konsekwencje i

podjete lub proponowane $rodki zaradcze.

§10. Odpowiedzialnosc¢

1. Za szkode spowodowang przetwarzaniem niezgodnym z RODO strony odpowiadajg na zasadach

okreslonych w art. 82 RODO.



2. Postanowienia Regulaminu o ograniczeniu odpowiedzialnosci stosujg sie do roszczeh pomiedzy

stronami, bez uszczerbku dla roszczen oséb, ktérych dane dotycza.

Zatacznik nr 1 — srodki techniczne i organizacyjne

1. Szyfrowanie potaczen z Systemem protokotem HTTPS/TLS.
Osobna baza danych dla kazdego Klienta (izolacja danych).

Hasta uzytkownikéw przechowywane wytgcznie jako skréty (bcrypt).
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Kontrola dostepu oparta na rolach i uprawnieniach; jedna aktywna sesja na konto.

5. Automatyczne wylogowanie po 8 godzinach bezczynnosci dla kont z dostepem do panelu firmy i

po 14 godzinach dla kont kierowcéw.
6. Ograniczenie liczby préb logowania.
7. Dziennik zdarzen rejestrujacy kto, kiedy i co zmienit, ze stanem przed i po zmianie.

8. Dostep obstugi Operatora do Panelu Klienta wytgcznie w trybie podgladu obstugi, kazdorazowo

rejestrowanym w dzienniku.
9. Codzienne kopie zapasowe baz danych, przechowywane przez 14 dni.
10. Dostep administracyjny do serwera wytacznie z uzyciem klucza SSH.

11. Regularne aktualizacje oprogramowania; wdrozenia z mozliwoscig powrotu do poprzedniej wers;ji.



